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(DDR) € uma maneira melhor de proteger os
dados confidenciais da sua empresa contra
ameacas internas e exposicao acidental. il Addresses [ 204 )
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Proteja os dados contra ameacas Mais do que a soma das suas
internas e exposicao em toda a partes: trés produtos de
empresa seguranca de dados num so

Os dados importantes da sua empresa estdo sempre em movimento,
alcancando novas pessoas, aplicacdes e dispositivos. As ferramentas de
seguranca de dados ndo tém conseguido acompanhar — até agora.
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O DDR combina e melhora a cobertura de
varias ferramentas, proporcionando uma
protecdo de dados mais eficaz do que o uso
de solucdes separadas.

Intervengéo em tempo real
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O que nos
torna unicos

O Cyberhaven protege dados
que outras ferramentas nao
conseguem ver, de ameacas
gue ndo conseguem detetar,
através de tecnologias que nao
conseguem controlar.

Combine analise de conteudo e linhagem de dados
para classificar dados que vocé nao pode usar

sozinho

Reduzir os falsos positivos

Muitos padrées de conteido comuns que os
produtos DLP procuram sdo encontrados em dados
ndo confidenciais, levando a

Alertas falsos positivos. O Cyberhaven combina
andlise de conteldo e linhagem de dados — de
onde os dados vieram e onde estiveram — para
classificar os dados com mais precisdo e reduzir os
falsos positivos em 95%.
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Classificar dados que vocé nao pode hoje

Muitos tipos de dados confidenciais ndo contém
palavras ou padrdes reconheciveis, ou qualquer
conteldo de texto. Com a linhagem de dados, vocé
pode finalmente classificar e proteger qualquer
tipo de dados.
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Proteja os dados no nivel mais granular
com um rastreamento robusto e completo
de arquivos e dados confidenciais

Rastrear dados que nao vivem ou
permanecem em um arquivo

As ferramentas de classificacdo de dados marcam arquivos e as
ferramentas DLP rastreiam a origem do arquivo, mas nenhuma delas
pode seguir dados copiados de um arquivo ou entre aplicativos. O
Cyberhaven rastreia cada fragmento de dados para onde quer que
va.

Rastreie dados confidenciais por meio
de esforcos obscuros

Insiders mal-intencionados as vezes tentam contornar as
solucdes de protecdo de dados compactando ou
criptografando um arquivo. A Cyberhaven sempre mantém a
linhagem dos dados, garantindo que os dados confidenciais
permanecam protegidos.
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O que nos
torna unicos
Continuacao

_ Whatsapp

Use o comportamento dos funcionarios e a inteligéncia
de dados para detetar com mais precisdo ameacas
internas

Gestao de risco de iniciados com conhecimento de dados

As solucdes de gestdo de risco interno sdo atormentadas por
falsos positivos porque sdo muito focadas no comportamento
dos funcionarios. O Cyberhaven pode detetar com mais precisdo
ameacas internas reais porque analisamos sinais
comportamentais combinados com a verdadeira sensibilidade
dos dados que estdo a ser tratadas.
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Impeca que os dados vao para aplicagdes nao
sancionados interrompendo-o0s no dispositivo,
nao na rede

Novas formas de encriptacao exigem uma
nova abordagem de seguranca

CASBs e proxies da Web ndo podem descriptografar o trafego
para aplicativos na nuvem que usam criptografia de ponta a
ponta ou fixacdo de certificados , como Dropbox, Google Drive
e Whatsapp. O Cyberhaven interrompe a exfiltracdo para esses
aplicativos antes que os dados sejam criptografados e
enviados.
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Como
funciona

Colete todos os eventos
para cada parte dos
dados

Ndo analisamos apenas o contetdo dos

dados, recolhemos e analisamos os
eventos que os rodeiam.

A Cyberhaven coleta todos os eventos para cada
pedaco de dados e conecta esses bilhdes de
eventos para classificar e proteger os dados onde

quer que eles vao.

el
Conectores de Agente de ponto final
API barulhentos leve e moderno
O Cyberhaven se conecta a Nosso agente de endpoint
aplicacdes sancionados para protege_dados em W.mdows,
obter visibilidade do contetdo Mac e Linux, sem deixar os
criado e compartilhado computadores lentos

nativamente na nuvem.

Plug-in do navegador

O Cyberhaven suporta todos os
principais navegadores para fornecer
visibilidade e controle para aplicacdes
em nuvem baseados na web.

CYBERHAVEN RECORDS EVERY EVENT FOR EVERY PIECE OF DATA

Export report from app
Copy/paste content
" Attach file to email

" Convert file to other format

Upload file to cloud app
Send via Airdrop

Compress data in ZIP file

and more. ..
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Rastreie a linhagem dos
dados para classifica-los
e rastrea-los

Correlacionamos tOdOS esses eventos em
tempo real e calculamos a linhagem para

cada dado desde sua origem e a medida
que ele se move pela sua empresa.

¢1> Download of report.csv ¢? Email attach report.csv
salesforce ﬁ |
el

Allison

el R Sheets

Emma .

(f) Upload of Q4_Customers.xlsx to personal Dropbox

il ﬁ 22 Dropbox
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Ashley

@ Upload to Google Sheet {D Download of Q4_Customers.xlsx

O PODER DA LINHAGEM DE DADOS

Usamos linhagem de dados para descobrir contextos
importantes, permitindo-nos determinar e rastrear a
sensibilidade

o
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Origem Como foi tratado Quem interagiu com ele

Quer se trate da base de dados Os dados sdao movidos de Diferentes funcionarios

de clientes em Snowflake ou do
design de produto em Figma,
diferentes tipos de dados tém
origem em locais diferentes.

maneiras reconheciveis, passando
pelo site de reunido do conselho
no SharePoint ou pela conta de
carta de oferta do funcionario no
DocuSign.

produzem trabalhos diferentes,
de pesquisadores que
desenvolvem férmulas de
medicamentos

aos designers que trabalham em
novos produtos.

Analise de
contetudo e rétulos
de terceiros

Né6s combinamos o contexto
obtido a partir da linhagem de
dados com a andlise de
conteudo. Cyberhaven inclui

identificadores de contetido
prontos para uso para formas
comuns de Pll, PCl e PHI,
juntamente com a capacidade de
definir seus préprios padroes
usando expressoes regulares.
Também podemos ler
etiquetas/etiquetas de
classificacdo de terceiros
aplicadas a ficheiros.
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Politicas de Seguranca

As politicas de reftgio cibernético
permitem que vocé defina o que é
arriscado para sua organizagao e
aplique agdes para proteger dados e
educar sua forca de trabalho em
tempo real.

Extended Enterprise

Devices

Cloud Apps

Corporate Email

Exfiltration Channels

. Web

Personal Email

@ Personal Cloud Apps

Removable Storage

AirDrop

Unknown Recipients

Impeca a exfiltracdao de dados em qualquer canal

A arquitetura da Cyberhaven permite proteger os dados em todos os principais canais de
exfiltracdo, incluindo web, cloud, email, AirDrop, dispositivos USB e impressao.

Dataset Source Code
Source URL starts with
[githuh,mm_#acmefﬁnurce—mderepo /]
- Block flows to personal
POlICY cloud storage
ein e

&> Cloud Storage

Cloud appis NOT

& OneDrive (corporate)

Risk Medkis il

Response None Warn

Resposta Hiérarquica

A Cyberhaven pode impor respostas
hierarquicas dependendo do nivel de risco de
uma acdo, dos dados envolvidos e da cultura de
seguranca da empresa.

Visualizar resultados antes de
implantar politicas

Como o Cyberhaven armazena todos os eventos para
todos os dados, vocé pode visualizar violagdes que uma
nova politica teria criado em eventos histéricos, dando-lhe
confianca antes de implantar.

Upload of client data to
personal cloud storage
detected

Type your justification here

£1 1 received this message in error, please review

BE===20

Permitir substituicido com
uma justificativa comercial

Cyberhaven pode aplicar uma politica como
bloquear dados que vao para um destino nao
aprovado e, ao mesmo tempo, dar aos funcionarios
a capacidade de substituir no caso de haver um
motivo comercial aprovado, para que a seguranca
ndo atrapalhe a produtividade.

Educacao em tempo real

Quer vocé avise ou bloqueie, as mensagens pop-up
do usuario final da Cyberhaven sdo completamente
personalizdveis - permitindo uma educacdo em
tempo real que é mais eficaz do que mensagens e
e-mails apds o fato.
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Investigar a intengao do

- Origin @ Warkday
utilizador
‘ L. Julie downloaded m to (@ JilesLaptop
O Cyberhaven fornece o contexto completo . Lo Jutie copyhasted fram to (B) Goegle Sheets

de um incidente para investigar e responder

rapidamente a vazamentos de dados e Ls Ryanexported 1o @) Ryans Lopton

ameagas internas. () L Ryan uploaded to €5} Dropba fpersonal)
L Ryan uploaded 1o (@) Whatsapp fpersonal)

i Ryan uploaded to (M) Gmail {Personal)

Diagnosticar a causa raiz do incidente

A Cyberhaven fornece aos analistas o histérico completo de eventos que levaram a um incidente, a
fim de entender rapidamente a inten¢do do usuario. Também mostramos o histérico completo da
informacdo, revelando como um usuario obteve dados aos quais ndo tem acesso na fonte.

Captura de provas forenses Monitore os funcionarios de forma proativa
Opcionalmente, vocé pode capturar capturas Como a Cyberhaven estd sempre capturando

de tela do dispositivo de um utilizador nos todos os eventos para cada parte dos dados,

segundos antes de um incidente junto com o vocé pode voltar semanas ou meses e ver quais

arquivo infrator para entender melhor o que dados um funcionario pode ter tomado antes de
aconteceu. Tanto as capturas de tela quanto enviar seu aviso prévio de duas semanas ou

0s arquivos sdo armazenados pelos clientes, investigar regularmente grupos de funcionarios

ndo pela Cyberhaven. especificos que criam e lidam com seus dados

mais confidenciais.
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Veja o nOSSé)‘l_
produto em
acao N =

A melhor maneira de ' = — e
entender a magia de
Cyberhaven é ver uma
demonstracao ao vivo.
Contacte-nos em
sales@cyberhaven.com
para saber mais.



