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Malicius Threat Detectation
- Neutralize ameacas de malware, ransomware e phishing

Com a confianga de mais de 3.000 MSPs em todo o mundo para as suas necessidades de segurancga, a camada de
seguranca DNS do Web Titan reduz automaticamente os riscos de malware em mais de 75%. Com mais de 1,2 mil
milhdes de pedidos de DNS por dia, as capacidades avancadas de DNS do WebTitan contextualizam os dados,
aceitando apenas o que € seguro e bloqueando potenciais ameacgas.

Beneficios do WebTitan Cloud

m Proteger proactivamente o tempo de funcionamento da rede e os utilizadores finais remotos/moveis/filiais/
roaming.

m Prevencao de violacdes internas de funcionarios - chamadas de retorno C2 de links de phishing.

B Menos tensao e pressao sobre outras solucdes de seguranca, como AV e firewalls.

m Abordagem da seguranga em camadas.

m Melhor protecao para os seus empregados/estudantes/clientes contra ameacas novas e emergentes.
m Reducao significativa dos incidentes de seguranca.

m Vera o valor do Web Titan Cloud em menos de 1 hora.
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Depois de 16 anos a trabalhar como

‘ ‘ administrador de rede, o Filtro de Contelidos A filtragem da Web € um dos servigos

com melhor relacdo custo-beneficio,
se ndo o melhor.

Web Titan foi o melhor produto que implementei!
E altamente granular, facilmente modificado e o
suporte tecnico é rapido a responder, muito
educado, minucioso e acompanha o cliente para
garantir que tudo esta a funcionar corretamente.

O antima/ware incorporado protegeu o0s
nossos clientes, poupando-nos milhares
de horas de reparacéo, tenho a certeza

absoluta.
Sr. Tim Maples, ’ ’ Gary, , ’
Administrador de Rede, MSP Dono,
Escola de Oportunidades Will Lou Gray New York, US
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Motivos para implementar

o Web Titan Cloud

e Detecao e protegao contra ameacas em
todo o mundo, fornecendo uma camada
adicional de seguranca fundamental.

e Atualizagao continua da base de dados
de classificacdo de URL, sendo as
categorias normais actualizadas de hora
a hora e os conteudos mais maliciosos
actualizados em tempo real.

e Bloqueio de dominios independentemente
de HTTP ou HTTPS.

APIls Extensos

e A WebTitan Cloud oferece um conjunto
robusto de API Rest com a nossa
infraestrutura dedicada que Ihe permite
incorporar facilmente a filtragem de DNS
e a integracao de clientes diretamente
na sua oferta de nuvem existente.

e O conjunto completo de chaves e segredos

esta prontamente disponiveis para os
administradores do Web Titan Cloud.

e A filtragem fora da rede e a implementacao
de politicas estao disponiveis utilizando
agentes WebTitan OTG, com suporte para
Windows, Mac e Chromebooks.

e Concebido para o sector da educacao, o OTG
2 para Chromebooks suporta a conformidade
com a CIPA e fornece filtragem ao nivel do
utilizador e do dispositivo, tanto no local na

sala de aula como fora do local em casa.
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Conjunto abrangente de categorias de
ameacas predefinidas, com a possibilidade
de criar as suas proprias categorias
personalizadas.

Correspondéncia altamente precisa de categorias

de conteudo da Web, com mais de 99% de
precisao.

As categorias de ameacas sao
totalmente geridas e actualizadas
utilizando um motor de classificacao
baseado em Al, combinado com garantia
de qualidade humana, para categorizar e
validar conteudos com precisao.

Pagina de bloqueio personalizavel.

Agente de roaming para filtragem fora
da rede, adequado para funcionarios
remotos e criangcas em dispositivos
escolares.

Identificacao do Utilizador

e Estao disponiveis varios métodos de
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identificacao de utilizadores, suporte para
o Microsoft Active Directory e o Azure AD.

Os pedidos dos utilizadores podem ser
identificados com a integracao do Active
Directory ou com os agentes de roaming
WebTitan, para obter melhores relatérios
e um controlo mais granular.

Conjunto alargado de relatorios predefinidos
e totalmente personalizaveis disponiveis.

Vista de navegacao em tempo real para
ajudar na monitorizacao e resolugao de
problemas.

O painel de controlo rapido fornece uma visao
geral do desempenho do sistema e da atividade
do utilizador.
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A filtering policy can be applied to a
user, a user group, alocation and/or
a device.

Use the system default policy or create
your own custom policies.

Domain allow and block listing on
all policies.

Per policy Safe Search settings protect
against explicit search results, including
thumbnail images on Google, Bing and
YouTube videos.

Active directory groups can be
imported and have a policy applied.

Facil de Instalar e Configurar

100% baseado na nuvem, sem
necessidade de instalacdo de software.

Configuracao em minutos.

Solucdo baseada em DNS que requer
apenas um simples redireccionamento
de DNS para o seu servidor Web Titan
Cloud.

Opcodes de implementacéo flexiveis
disponiveis: Saas, infraestrutura
dedicada e agentes de roaming para
protecao fora da rede.

Ativar as notificacdes por correio eletronico
para ser informado quando houver uma
tentativa de acesso a uma categoria
bloqueada.

Agendar os seus proprios relatorios
para relatorios para serem executados
periodicamente.

Exportacao de relatorios.

Suporte para Syslog.
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